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ERSTMASSNAHMEN BEI VERDACHT

Geklickt, Anhang gedffnet oder etwas wirkt falsch? Ruhe — diese Schritte der Reihe nach.

A .Ich habe geklickt / etwas stimmt nicht"
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Ruhe bewahren — nicht vertuschen

Fehler passieren jedem. Wer schnell meldet, begrenzt den Schaden. Niemand wird flr eine ehrliche
Meldung bestraft.
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Gerat vom Netz trennen
LAN-Kabel ziehen oder WLAN ausschalten (Flugmodus). Das stoppt eine mdgliche Ausbreitung sofort.
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NICHT ausschalten

Gerat angelassen lassen — Herunterfahren vernichtet Spuren, die fir die Aufklarung wichtig sind.
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Sofort melden
An den Meldeweg unten — mit Was? Wann? Was angeklickt? Je friiher, desto besser einzudammen.
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Passworter andern — von einem anderen Gerat

Betroffene Konten (v. a. wo Sie Daten eingegeben haben) von einem sauberen Gerat aus neu absichern,
nicht vom verdéchtigen.

I: MELDEWEG — HIER MELDEN:
IT-Ansprechpartner / Meldeweg hier eintragen — z. B. it@ihre-firma.de - Tel. ____

Diese Ubersicht ist eine Awareness-Hilfe und ersetzt keine individuelle Sicherheitsberatung.
Notfallplan fiir den Ernstfall? Wir helfen lhnen, einen aufzustellen: cyber-aspis.de
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