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PASSWÖRTER & KONTEN
6 einfache Regeln, mit denen Ihre Konten auch dann sicher bleiben, wenn ein Passwort einmal verloren geht.

1 · Lang schlägt kompliziert
Eine Passphrase aus mehreren Wörtern (z. B. Hafen-Kaffee-Tisch-7 ) ist sicherer und leichter zu
merken als P@ss1! .

2 · Jedes Konto ein eigenes Passwort
Nie wiederverwenden. Ein geleaktes Passwort darf nicht alle Ihre Konten öffnen — sonst fällt mit
einem alles.

3 · Passwort-Manager nutzen
Er merkt sich alle Passwörter sicher — Sie brauchen nur ein einziges Master-Passwort. Schluss mit
Zetteln und Merken.

4 · Zwei-Faktor (2FA) überall aktivieren
Die zweite Hürde (Code per App) schützt Ihr Konto selbst dann, wenn das Passwort gestohlen wurde.
Wo möglich: immer einschalten.

5 · Passwörter nie weitergeben
Kein seriöser Dienst und keine echte IT-Abteilung fragt per Mail, Chat oder Telefon nach Ihrem Passwort.
Solche Bitten sind immer ein Angriff.

6 · Bei Verdacht sofort ändern
Mögliches Leck? Passwort umgehend wechseln — und überall dort, wo Sie dasselbe genutzt haben,
ebenfalls.

FRAGEN ZU PASSWORT-MANAGER / 2FA?
IT-Ansprechpartner / Meldeweg hier eintragen — z. B. it@ihre-firma.de · Tel. ____________

Diese Übersicht ist eine Awareness-Hilfe und ersetzt keine individuelle Sicherheitsberatung.
Passwort-Manager & 2FA im Team einführen? Wir begleiten Sie: cyber-aspis.de
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